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BANCO DE DADOS DISTRIBUIDOS

Armazenamento Distribuido dos Dados

Uma relacao r (ou tabela) possui diversos enfoques para o armazenamento em um banco de dados
distribuido (BDD):

* Replicacao: o sistema mantém réplicas idénticas da relagdo, onde cada réplica é armazenada em sites
diferentes, resultando na replicacao dos dados;

- Fragmentacao: a relacdo é particionada em varios fragmentos, onde cada fragmento € armazenado em um
site diferente;

* Replicacao e fragmentacao: a relacao ¢ particionada em varios segmentos, e o sistema mantém diversas
réplicas de cada fragmento;
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Fragmentacao e Replicac&o de Dados

As técnicas de fragmentacao e replicacao podem ser aplicadas sucessivamente a uma mesma
relacao.

Um fragmento pode ser replicado, e as réplicas podem ser fragmentadas novamente e assim
por diante.
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Fragmentacao

Fragmentacao Um esquema de fragmentacdao de um BD é a

definicdo de um conjunto de fragmentos que incluem todos os Vantagens: aumento da confiabilidade e
atributos e tuplas do BD e satisfaca a condicao de que todo o eficiéncia (desempenho) do sistema, pois
BD pode ser reconstruido aplicando operacdes na algebra os dados podem ser armazenados no
relacional local em que sao mais Frequentemente

utilizados, de modo que a maior parte
das operacdes seja apenas local, e o

A fragmentacdo é requerida quando [5]: O arquivo € muito tréfego de rede seja reduzido [1].

grande para ser colocado em um unico site ou sua taxa de
acesso, por ser muito alta, nao é suportada por um Unico site
do sistema. A frequéncia de acesso as diferentes partes dos
dados pode variar em funcao dos diferentes sites, as
informacgdes devem estar localizadas no site em que o acesso
das mesmas € maior, para minimizar o custo das comunicagoes
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Fragmentacao

As duas formas basicas de fragmentacao sao: fragmentacao horizontal e fragmentacao vertical que podem ser

utilizadas de forma combinada entre si ou com outras técnicas que serao apresentadas a seguir.

Fragmentacao horizontal A relacao é dividida “horizontalmente” agrupando linhas para criar um subconjunto de
tuplas, nas quais cada subconjunto possui um significado légico. As tuplas sao especificadas através de uma
condicao em um ou mais atributos; frequentemente, apenas um atributo esta envolvido Um fragmento horizontal
de uma tabela pode ser especificado através de uma operacao de restricao (selecao) da algebra relacional.

Aplicando a fragmentacio honizontal: Ri = o P1(R)

Conta_l = 0 Agéncia = “Congonhas™ (Conta)

Conta_2 = o Agéncia = “Cons. Lafaete™ (Conta)
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Fragmentacao

Fragmentac¢ao Vertical A relacao é dividida “verticalmente” em colunas, decompondo o esquema. Um fragmento
vertical de uma relacao pode ser especificado através de uma operacao de projecao da algebra relacional. Uma
relacdo ao ser decomposta em fragmentos verticais podera ser recomposta em sua forma original através de uma
operacao de juncdo das relacdes, utilizando-se o atributo em comum (chave).

Conta_3 = n Ageéncia, Namero_Conta, Tupla_d (Conta)

Conta_4 = n Cliente, Saldo, Tupla_id (Conta)

— Fragmentacao Hibrida A fragmentag¢ao mista é obtida através da combinag¢ao da fragmentag¢ao horizontal e
vertical.
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Tipos de transacéo

» Locais: mantem acesso e atualizam somente a base de dados local.
* Globais: mantem acesso e atualizam diversas bases de dados locais.

FuncOes adicionais

 Rastreamente de dados.

* Processamento de consultas distribuidas.

» Gerenciamento de transacoes distribuidas.

» Gerenciamento de dados replicados.

» Recuperacdo de banco de dados distribuido.
e Seguranca.

» Gerenciamento do diretorio distribuido
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SEGURANCA DE BD

A seguranca de dados é um requisito de gerenciamento de sistemas de banco de dados que, segundo Date (2003),
significa proteger os dados contra usuarios nao autorizados. A seguranca de dados pode ser implementada por
meio de mecanismos que garantem a protecao dos mesmos contra uma variedade de ameacas.

E ameaca aos bancos de dados qualquer acdo que resulte em perdas ou degradacdo de parte ou da totalidade da
integridade, confiabilidade e disponibilidade dos dados.

A perda de integridade refere-se a mudang¢as nao autorizadas nos dados por acdes intencionais ou acidentais,
que podem ter como consequéncia decisdes imprecisas, fraudulentas ou erroneas. A perda de disponibilidade
esta relacionada com a nao possibilidade de dispor dos dados quando necessarios. Ja a perda de
confidencialidade é ocasionada pela exposicdao nao autorizada de informag¢oes confidenciais resultando em
perda de confianga publica, constrangimento ou acao legal contra a organizagao
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SEGURANCA DE BD

De modo a evitar essas perdas, medidas de controle podem ser aplicadas no gerenciamento de sistemas de banco de
dados. Conforme Elmasri e Navathe (2011), as mais comuns s3o controle de acesso, controle de inferéncia, controle
de fluxo e criptografia. Segundo os autores em um sistema de banco de dados que possui muitos usuarios, o SGBD
precisa oferecer técnicas para permitir que certos usuarios acessem apenas partes selecionadas de um banco de
dados. No presente artigo enfocarei o mecanismo de controle de acesso.

E comum se utilizar como referéncia dois tipos de mecanismos de seguranca de banco de dados:

Mecanismos de seguranca discricionarios - usados para conceder privilégios aos usuarios, como os modos de
acesso a arquivos  ou registros de  dados (leitura, insercao, exclusao  ou atualizacao);

Mecanismos de seguranca obrigatorios - usados para impor seguranca de acordo com o nivel no qual determinados
dados e usuarios foram classificados.
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O SQL Injection é um ataque que visa enviar comandos nocivos a base de dados através dos campos de
formularios ou através de URLs. Um ataque bem-sucedido pode, entre outras coisas, apagar (dropar) uma tabela
do banco, deletar todos os dados da tabela ou até adquirir senhas que estejam cadastradas em um banco.
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Conceito Extra

Na fase do projeto de banco de dados, é importante usar um modelo de dados conceituai de alto nivel, observando
diversas caracteristicas, que representam a qualidade desse modelo. Uma dessas caracteristica em que "o modelo
deve ter um numero pequeno de conceitos basicos, que sao distintos e ndao sobrepostos no significado”, é
denominado Minimalismo.

Restri¢oes de Integridade

| - Restricdes de dominio especificam o conjunto de valores possiveis associados a um atributo. Tais
regras podem também proibir o uso de valores nulos para atributos.

Il - Restricoes de integridade referencial asseguram que um valor que apareca em uma relacao para
um dado conjunto de atributos também apareca para um certo conjunto de atributos em outra relacéao.

lll - Dependéncias funcionais s&o a generalizacao de chave de dependéncia. Elas exigem gque 0s
valores de um certo conjunto de atributos determine, de modo univoco, os valores para outro
conjunto de atributos.
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As boas praticas em Sistemas Gerenciadores de Bancos de Dados Relacionais (SGBDRSs) reforcam que
todas as redundancias nao controladas (ndo planejadas) devem ser minimizadas ou, se possivel,
eliminadas. Ou seja, as redundancias produzidas por falta de projeto logico de banco de dados devem ser
minimizadas ou eliminadas, enquanto as redundancias controladas séao aceitas e, muitas vezes, constituem
a politica de replicacdo de dados. A grande vantagem da replicacao é

a) a menor fragmentacao horizontal.

b) o aumento do overhead durante a atualizacdao dos dados.

c) a menor exigéncia de recursos do sistema (meméoria, processador).
d) a maior disponibilidade dos dados.

e) a menor fragmentacao vertical.
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Considere um sistema de banco de dados geograficamente distribuido e que, em cada um deles, sao
replicadas as mesmas informacoes, a fim de obter o melhor desempenho no acesso. Todavia, iSso gera
um problema de redundancia. Uma das formas de cuidar desse aspecto € estabelecer

a) espelhamento nao controlado, em que o SGBD, a partir de um ambiente central, acessa os ambientes
espelhados, de forma programada, para informar ao usuario onde ele deve realizar os ajustes das
informacoes.

b) redundancia controlada, em que o SGBD tem conhecimento da multipla representacdao da informacao e garante
a sincronizacgao entre as diversas representacoes.

c) espelhamento controlado, em que o usuario, a partir de um ambiente central, aciona os ambientes replicados,
de forma programada, para realizar os ajustes das informacdes.

d) redundancia controlada, em que o usuadrio é responsavel pela manutencdo da sincronia entre as diversas
representacoes.

e) redundancia de controle compartilhado, em que o SGBD ndo garante a sincronizacao, mas entrega facilidade ao
usuario, para que ele execute as atividades de sincronia necessarias.
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Em um SGBDR, se ocupa respectivamente de alteracao de tabela (ex. Alter Table), atualizacdo de uma
linha de tabela (ex. Update) e excluséao de visao (ex. Drop View), a

a) DDL, DML e DDL
b) DDL, DDL e DML
c) DML, DDL e DML.
d) DML, DML e DDL
e) DDL, DML e DML
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Os Sistemas Gerenciadores de Bancos de Dados - SGBDs, antes da virada do século, apresentavam duas
linguagens para sua administracéo e utilizacdo: DDL e DML. Na atualidade, conceitualmente, os autores as
distribuem em cinco categorias. O comando GRANT, por exemplo, € categorizado como

DML - Data Manipulation Language.
DTL - Data T ransaction Language.
DQL - Data Query Language.

DDL - Data Definition Language.
DCL - Data Control Language.

a2zl
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Analise as assertivas abaixo sobre o conceito de Seguranca em Banco de Dados e assinale a
alternativa incorreta.

a) Controle de Acesso é todo controle feito pelo Administrador (DBA) quanto ao acesso ao Banco de Dados, impondo
regras de restricao, através das contas dos usuarios.

b) Controle de disponibilidade - Se refere ao objetivo de assegurar que os dados estarao disponiveis aos usuarios e
sistemas que estao autorizados a acessa-los no momento em que forem acessados no Banco de Dados.

c) Controle de redundancia é um mecanismo que previne que as informacdes fluam por canais secretos e violem a
politica de seguranca ao alcangarem usuarios nao autorizados. Ele regula a distribuicao ou fluxo de informacao
entre objetos acessiveis.

d) Controle de Integridade - Se refere ao objetivo de assegurar que a informacao seja protegida contra qualquer
alteracdao improépria ou nao autorizada no Banco de Dados. A alteracao inclui qualquer inclusao, alteracao ou
exclusao feita intencionalmente ou ndao nos dados por qualquer software, pessoa ou dispositivo nao autorizado.
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Algumas medidas de controle séo usadas para fornecer seguranca nos bancos de dados. O controle que
regula a distribuicao de informacdes, entre objetos acessiveis, € chamado de

a) controle de acesso.

b) controle de fluxo.

c) controle de inferéncia.
d) controle de integridade.
e) criptografia de dados.
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A integridade dos bancos de dados € mantida por meio das:

a) consultas.

b) juncdes.

c) expressoes calculadas.
d) restricdes.

e) funcdes.
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Os sistemas de banco de dados implementam restricdes de integridade que podem ser testadas com o minimo de
sobrecarga. Sao exemplos de categorias de restricoes de integridade:

a) Integridade de dominio, Integridade de vazio, Integridade referencial.

b) ntegridade de dominio, Integridade de entrada, Integridade de saida.

c) Integridade de entrada, Integridade de vazio, Integridade referencial.

d) Integridade de saida, Integridade de vazio, Integridade referencial.

e) Integridade de dominio, Integridade de entrada, Integridade referencial.
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O controle de acesso dos usuarios ao banco de dados baseado em papéis (roles) permite

a) apenas a atribuicao de varios privilégios a varios usuarios.

b) apenas a revogacéao de varios privilégios de varios usuarios.

c) a atribuicdo e a revogacao de varios privilégios a varios usuarios.

d) a atribuicdo e a revogacao de um unico privilégio a varios usuarios.

e) a atribuicdo e a revogacao de varios privilégios a um Unico usuario.
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Em relagdo as vantagens de usar um Sistema Gerenciador de
Banco de Dados, (SGBD), &€ correto afirmar que:

{A) permite a restrigdo ao aceggo dos dados e o controle de
redundéncias, porém nio possibilita o uso de técnicas de
pesquisa para executar consultas de modo eficiente.

(B) possibilita o controle de redunddncias, o usc de técni-
cas de pesguisa para executar congultas de modo eficien-
te e permite a restrigdo ao acessco dos dados.

(C) pogsibilita o uso de técnicas de pesquisa para exXecutar
consultas de modo eficiente e permite o controle de
redundancias, porém nadc permite a restrigac ao acesso
dos dados.

(D) permite a restrigdo ao acesso dos dades e o uso de
técnicas de pesquisa para executar consultas de modo
eficiente, porém ndoc permite o controle de redunddncias.

(E} permite o controle apenas de redundancias, sendo neces-
sadria a aquisicgdo de outros softwares para gque sejam
feitas as restrigdes ao acesgo dos dados.
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Assinale a op¢do gue completa corretamente as lacunasg da
sentenga abaixo.

Um . repregenta algum aspecto do
mundo real, as vezes chamado de minimundo.
Um € uma colecldo de programas que per-

mite aos usuidrioce criarem e manterem um banco de dados. A
definici3c ou informagdo descritiva do Banco de Dados € arma-
zenada no 8SGBD como catdalogo ou dicionario chamadoe de

L

programa de aplicag¢do / SGBD / transacgdo

banco de dados / SGBD / transagao

metadados / programa de aplicagdo / banco de dados
metadados / banco de dados / programa de aplicacgdo
banco de dados / SGBD / metadados

HU 0w
L S S S
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Segundo Elmasri e Navathe (2011) ,h& diversas pessoas
cujas funcdes englobam © uso de um Banco de Dados. Sendo
assim, pode-se afirmar que:

(A) o administrador de banco de dados € o profissional res-
ponsavel por ildentificar os dadoe que serdoc armazenados
e selecionar egtruturas adequadas para armazend-los.

(B) o preojetista de banco de dados é o profissional que
autoriza o acesso a esse banco, acompanha seu funciona-
mento e & responsidvel pela lentiddo no tempo de resposta,
das requisicgbes feitas a tal Ranco.

(C) os usuérios finais sdo agueles cujas fungdes necessitam
do acesso ao banco de dados, sendo também regponsaveis
pelas rotinas de backup e recuperagdo desse banco.

(D) o administrador de banco de dadogs € o profigsional que
autoriza o acesso a esse banco, acompanha geu funciona-
mentc e &€ responsavel pela lentiddc no tempo de resposta
das requisigdes feitas a tal Banco.

{E) o projetista de banco de dados & responsavel pelas roti-
nas de backup e recuperagao desse banco e pelas estrutu-
ras adequadag para armazeni-los.
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Com
(A)
(B)
()

(D)
(E)

relagdoe a normalizacgde, assinale a opcao INCORRETA.

A 1FN, 2FN e 3FN estao baseadas em uma unica ferramenta
analitica.

A 4FN foi proposta com base no conceilto de dependéncias
multivaloradas.

A S5FN foi proposta com base no conceito de dependéncias
de juncdo.

A 3FN €& chamada de Forma Normal Boyce-CODD ({FNBC) .

A 3FN ndc considera as dependéncias funcionais entre os
atributos de uma relagdo.
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Com

relacdo a independéncia légica de dades, assinale a

opg¢ao correta.

(A)

(B}
{C)
{D)

{E)

E a capacidade de alterar o esguema conceitual sem ter
de alterar os esquemas externos ou o8 programas de
aplicacdo.

E a capacidade de nio precisar alterar os mapeamentos
internos de um SGBD.

E a capacidade de ndoc precisar alterar as visdes de uma
base de dados,

F a capacidade de alterar os esquemas externo, alterando
gsquemas conceltuais.

E a capacidade de alterar ¢ esquema interno sem ter de
alterar ¢ esgquema conceltual.
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Segundo Date (2003}, € uma representacéio de todo ©
conteudo de informagdes do bancoe de dados, em uma
forma tanto abstrata, em comparag¢aoc com o modo como
os dados s&o armazenados fisicamente. De que aspectc
da arquitetura de banco de dados estamos nos referindo:

(A} visao externa.

(B} mapeamento interno.
(C) mapeamentc conceitual.
(D) visao conceitual.

(E) mapeamento externo.
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As organizacdes utilizam o gerenciamento de banco de
dados distribuide per diversos motivos. Assinale a cpcéao
que Nao corresponde um objetivo de um banco de dados
distribuido.

(A) Independéncia da localizacao.
(B) Independéncia do Hardware.
(C) Autonomia local,

(D) Dependencia de um site central.
(E} Operac¢ao continua.
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TRANSAGAO

Transacao Jorge [Tempo | Transacéo da Ana
Acesso a-n registro X 'I|'1 :
: —|!'2 Acessa E:ﬂ I'Eglﬂtl'ﬂ A
Update 1;.':3 registro X _13 :
- TI4 Update ;Io registro X

O termo concorrégncia se refere ao fato de gue os
Sistemas de Gerenciamento de Banco de Dados (SGED),
em geral, permitem gue muitas transagdes tenham acesso
ao mesmo banco de dados, simultaneaments. Em um
sisteama desse tipo, & necessario um mecanismo de
controle para assegurar gques transagdes concorrentes nao
interfiram wumas nas outras. Tendo por base a tabela
Transacéo apresentada acima, pode-se observar gue
Jorge acessa o registro X em T1; Ana acessa esse mesmo
registrc em T2; Jorge stualiza ¢ registro X em T3, & Ana
atualiza o mesmo registro eam T4, Sendo assim, & cometo
afirmar gus

(A) ocorrera um  conflito em T4 =2 nenhuma das
atualizagbes sera efetivada.

(B} =z atualizacio da transacéo de Jorge seré manticda em
T4, pois foi executada antes da atualizagis da
transacic de Ana.

(S} a atualizagao da transagio de Jorge serd perdida no
instante T4 porque a atualizac&o da transagdo de Ana
ird sobrascrevé-la.

{0 Uma vezr que o registro X estiver sendo acessado
pela tranzagao de Jorge a transac¢ido de Ana nio terad
acesso, sendo assim, em T4, permmanecera a
atualizacao da transagao de Jorge,

(E) Em T4 o registro X tera as atualizagtes feitas pelas
transagies de Jorge @ Ana, acumulando, assim, duas
atualizacdes no mesma registro.
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Em um Banco de Dados Relacional, as Transagdes tém
quatro propriedades importantes, sao elas:

(A) Alomicidade, Capacidade, Interoperabilidade e
Disponibilidade.

(B) Atomicidade, Correcao, Isolamento @ Durabilidade.

(C) Atualidade, Capacidads, Isolamentc e Durabilidade.

(D) Atomicidade, Correcao, isolamento e Disponibilidade.

(E) Atomicidade, Capacidade, Isolamentc e Durabilidade.
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Segundo Elmasri (2011), ¢ estado do banco de dadcs
correspondera aos estados de todas as suas relagbes em
determinado ponto no tempo. Em geral, existem muitas
restricdes, as quais sao categorizadas em implicitas,
explicitas e semanticas. Com base nas restricdes
explicitas ou baseadas em esquemas, assinale a opgao
gue define a restricdo que € "especificada enire duas
relacdes e usada para manter & consisténcia enltre tupias
nas duas relacées”.

(A) De integridade de entidade.
(B) De dominio.

(C) De integridade referencial.
(D) De regras de negdcio.

(E) Sobre valores NULL.
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Segundo Elmasri (2011}, a forma ncrmal de uma relagao
refere-se & condicdo de forma normal mais alta a que ela
atende e, portanto, indica o grau no qual ela foi
normalizada. Nesse sentidc, qual a forma nomal que
define que "o dominio de um afributc deve inciuir apenas
valores atdémicos (simples, indivisiveis) e que o valor de
qualquer airibuio em uma fupla deve ser dnico valor do
dominio desse afributo."?

(A) Primeira forma nomal.
(B) Segunda forma.nomal.
(C) Terceira forma normal.
(D} Quarta forma normal.

(E) Boyce-Codd.

A
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De acordo com Elmasri (2011), o SGBD (Sistema
Gerenciador de Banco de Dados) armazena as descrigdes
das construgdoes e restricées do esquema, tambeém
denominado . No catdlogo do SGBD, de
modo que o software do SGBD possa recorrer ao
esquema sempre que precisar. Assinale a opgao que
completa corretamente a lacuna.

(A) Entidade.

(B) Metadado.

(C) [ndice.

(D) Modelo de dados.
(E) Abstra¢éo de dados.
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Segundo Elmasri (2011), a arquitetura de trés esquemas,
também conhecida como ANSI/SPARC, tem como objetivo
separar as aplicagdes do usudrio do bance de dados
fisico., Nessa arquitetura, os esquemas podem ser
definidos por niveis. Sendo assim, assinale a opgao que
apresenta os niveis dessa arquitetura.

(A) Visac, modelo, controle.
(B) Interno, conceitual, externo.
(C) Controle, negécio, interno.
(D) Externo, visao, medelo.

(E) Conceitual, interno, controle.
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Segundo Elmasri (2011), as transagoes devem ter varias
propriedades, normalmente chamadas de ACID, as quais
devem ser impostas pelos métodos ce controle de
concorréncia e recuperacdo., Assinagle a opgao que
descreve corretamente a propriedade de transagdo em
que "as mudangas eplicadas ao banco de dados pela
transacdo confirmada precisam persistir no banco de
dades. Essas mudancgas ndo devem ser perdidas por
causa de alguma falha.".

{A} Isolamento.
(B) Consistancia.
{C) Distribuigao.
(D) Atomicidade.
(E) Durabilidade.
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Considerando-se os niveis de arquitetura de banco de
dados, segundo Date (2003), € correto afirmar que:

(A) o nivel conceitual € uma representacéo de todo o
conteudo de informagdes do banco de dados, mais
uma vez em uma forma um tanto abstrata, em
comparagdo com o mode como os dados sao
armazenados fisicamente.

(B) o nivel conceitual € uma representacao de baixo nivel
do banco de dados por inteiro.

(C) a visdo externa € descrita por meio do esquema
interno, que nao somente define os diversos tipos de
registros armazenados, mas também especifica quais
indices existem, como 0s campos armazenados em
sequéncia fisica.

(D) a vis@o interna consiste em muitas ocorréncias de
cada um dos varios tipos de registros conceituais.

(E) o nivelinterno é o nivel do usuario individual.
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Analisando as formas de normalizagao descritas por Date
(2003), em relagéo a terceira forma nominal, 3FN, uma

RelVar estéa em 3FN se e somente se os atributos nao
chaves (se existem) sao:

(A) iguais e, em todo valor valido dessa RelVar, cada
tupla contém valor igual para cada atributo.

(B) mutuamente independentes e irredutivelmente
dependentes da chave primaria.

(C) iguais e todo atributo ndo chave é irredutivelmente
dependente da chave primaria.

(D) mutuamente dependentes e redutivelmente
dependentes da chave primaria.

(E) mutuamente dependentes e irredutivelmente
dependentes da chave primaria.

+55(21) 99461-8818 @explicadoresnet www.explicadores.net.br exrucabores.NET



O ataque a banco de dados em que o atacante entra com
uma cadeia de caracteres pela aplicagao com o objetivo
de modificar a instru¢éo € conhecido como:

(A) escalada de privilegios nao autorizada.
(B) abuso de privilégio.

(C) negagao de servigo.

(D) injecao de SQL.

(E) autenticagao fraca.
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